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Die frUher isolierten Produktionsnetze werden immer hautiger mit der
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rewalls oder VPN ist nicht ausreichend. Stattdessen missen neben Fernwartungszugénge* Menschiiches
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dem physikalischen Schutz auch der weitreichende Einsatz von Kryp- Sabotage

tografie, das sichere Identitatsmanagement und die flexible Anpas- ‘

sung von Sicherheitsniveaus auf dynamisch veranderliche Wertschop-

fungsketten betrachtet werden.
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e Entwicklung eines Secure Gateway 14.0
zum Schutz industrieller Systeme, welches
ein sicheres Datenmanagement sowie
erganzende  Sicherheitstunktionalitaten

oei gleichzeitiger Wahrung der Echtzeit-

fahigkeit ermaglicht.

e Zum Schutz der beteiligten Systeme wird
ein Vertrauensanker in Form eines Hard-
warebausteins, dem Trusted Platform
Module (TPM) 2.0, eingesetzt. Durch die-
sen \ertrauensanker wird eine sichere
Kommunikation mit Ende-zu-Ende-Ver-
schlUsselung Uber physikalisch gesichertes
Schltsselmaterial gewahrleistet.

e Zudem kann die Integritat von Hard- und
Softwaresystemen sichergestellt und so-
mit die Sicherheit gegenuber reinen Soft-
wareldsungen deutlich erhoht werden.
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* aus dem Lagebericht des BSI zur IT-Sicherheit in Deutschland 2014

Zielsetzung

Im Rahmen des Verbundprojektes SiDaFab soll ein Demonstrator tur eine wirksame und
effiziente hardwarebasierte IT-Sicherheitslosung umgesetzt werden, der im Industrie

Umfeld eingesetzt werden kann und die speziellen Charakteristika eines Prozess-

steuerungsnetzes berucksichtigt.
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Schematische Darstellung des Losungsansatzes zur sicheren Datentbertragung im Umfeld der Industrie 4.0
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